JURNAL SISTEM INFORMASI DAN TEKNIK KOMPUTER Vol. 9., No. 2, (2024) ISSN: 2502-5899

ALGORITMA TANDA TANGAN DIGITAL
UNTUK MENINGKATKAN
KEAMANAN PESAN

Gafrun*!, Yonal Supit?,
L2STMIK Catur Sakti Kendari, Program Studi Sistem Informasi
e-mail: *'gafrun@gmail.com, ?yonalsupit@gmail.com

Seiring dengan kemajuan teknologi informasi
semakin banyajk orang yang mampu memanipulasi
data, merubah data yang menyebabkan informasi yang
diterima sudah tidak asli. Salah satu kelemahan
informasi digital adalah mudahnya dimodifikasi dan
dipindahkan oleh siapa saja apalagi informasi tersebut
dikirim melalui internet sehingga sulit untuk
membuktikan keaslian informasi tersebut [1]. Untuk
mengatasi masalah tersebut dibutuhkan tanda tangan
digital yang dapat digunakan untuk meningkatkan
keamanan serta menjaga data atau informasi yang
dapat menghindari pemalsuan informasi [2]. Manfaat
dari tanda tangan digital adalah untuk melakukan
pembuktian secara matematis bahwa pesan yang
dikirim hanya untuk menjaga keaslian pesan dan
mencegah adanya nirpenyangkalan. Penelitian ini
bertujuan untuk mengetahui proses pembuatan tanda
tangan digital menggunakan digital signature algorithm
untuk keamanan informasi pesan dan menjaga
integritas data secara utuh. Metode penelitian
menggunakan algoritma tanda tangan digital yang
disebut Digital Signature Algorithm (DSA) dan Fungsi
Hash Standard yang disebut Secure Hash Algorithm
(SHA). Digital Signature Algorithm (DSA) memiliki
fungsi yaitu pembentukan tanda tangan dan
pemeriksaan keabsahan tanda tangan (verifikasi).
Digital Signature Algorithm (DSA) menggunakan dua
buah kunci yaitu kunci publik dan kunci private dan
prosedur pembentukan tanda tangan menggunakan
kunci  private  pengirim  sedangkan  prosedur
pemeriksaan tanda tangan menggunakan kunci publik
pengirim [3]. Proses pembangkitan kunci sebesar 512
bit sampai 1024 bit dan input teks pesan berupa file
yang berekstensi *.txt. Digital Signature Algorithm
(DSA) juga menggunakan fungsi hash satu arah SHA-I
untuk mengubah pesan menjadi message digest [4][5].
Dengan menggunakan tanda tangan digital dapat
memberikan keamanan informasi serta menjaga
keaslian data yang berhubungan dengan perubahan
data secara tidak sah.

Kata Kunci : Tanda Tangan Digital, Fungsi Hash,
DSA, Metode Blackbox, Modul Signature.

I. PENDAHULUAN

Informasi merupakan elemen yang sangat penting
dalam berbagai bidang kehidupan. Banyak informasi
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melalui internet baik itu melalu e-mail maupun media
sosial.

Informasi yang ditransmisikan melalui internet sangat
rentan terhadap kemungkinan modifikasi serta sulitnya
pembuktian keaslian informasi tersebut. Kegiatan-
kegiatan tersebut tentu saja akan menimbulkan resiko
bilamana informasi yang penting dapat diakses oleh
orang-orang yang tidak berhak saat melakukan proses
pemindahan data melalui media komunikasi bahwa untuk
menjamin bahwa informasi berupa pesan tetap terjaga
keasliannya dan keutuhannya. Tanda tangan digital
merupakan metode yang dapat digunakan untuk
memastikan keaslian informasi pesan yang dikirimkan
secara elektronik. Dalam membuat tanda tangan digital
dalam penelitian ini adalah menggunakan algoritma tanda
tangan digital yang disebut Digital Signature Algorithm
(DSA). dan Fungsi Hash Standard yang disebut Secure
Hash Algorithm (SHA) [4][6]. Digital Signature
Algorithm (DSA) memiliki dua fungsi utama vyaitu
pembentukan tanda tangan dan pemeriksaan keabsahan
tanda tangan (verifikasi). Digital Signature Algorithm
(DSA) menggunakan dua buah kunci yaitu kunci publik
dan kunci private. Prosedur pembentukan tanda tangan
menggunakan kunci private pengirim sedangkan prosedur
pemeriksaan tanda tangan menggunakan kunci publik
pengirim. Digital Signature Algorithm (DSA) juga
menggunakan fungsi hash satu arah SHA-1 untuk
mengubah pesan menjadi message digest [7]. Algortima
DSA dapat memberikan keamanan informasi berupa
pesan dan menjaga keaslian pesan dari perubahan secara
tidak sah. Sistem keamanan yang bias akita kenal saat ini
misalnya kriptografi, kriptografi bisa digunakan untuk
untuk mengatasi masalah keaslian suatu dokumen [8].
Setiap metode kriptografi atau keamanan data harus
dipertimbangkan elemen seperti kekuatan enkripsi RSA,
ukuran pesan dan kerentangan terhadap berbagai serangan
[9]. Tanda tangan digital atau elektronik dapat menjamin
keamanan dokumen yang ditandatanganinya dalam aspek
integrity, authentication, serta non repundiation [10][11].

Il. METODE PENELITIAN

Pelaksanaan hasil penelitian yang telah dicapai pada
tahun 2024 langkah pertama yang dilakukan adalah
dengan melakukan pengumpulan bahan dan alat yang
akan digunakan dalam proses implementasi algoritma
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tanda tangan. Dalam Permasalahan yang terjadi adalah
dengan kemajuan teknologi informasi semakin banyak
orang yang dapat melakukan manipulasi data, perubahan
data yang menyebabkan informasi yang diterima tidak sah
karena salah satu kelemahan informasi digital adalah
mudahnya dimodifikasi oleh siapa saja apalagi informasi
tersebut dikirim melalui internet sehingga sangat sulit
untuk memastikan keaslian informasi tersebut. Melihat
permasalan yang ada maka dilakukan proses
pengumpulan bahan dan alat yang akan digunakan untuk
pembuatan algoritma tanda tangan digital. Bahan dan alat
yang digunakan berupa suatu teks pesan yang berekstensi
Axt dan proses pembangkitan kunci sebesar 512 bit
sampai 1024 bit. Bahan dan alat yang digunakan adalah
perangkat keras komputer (laptop) dan perangkat lunak
sistem operasi windows.Adapun teknik pen pengumplan
data dengan cara teknik kepustakaan dengan beberapa
studi literatur yang dapat digunakan sebagai acuan dalam
perancangan sistem yang akan dibuat.

A. Gambaran Perancagan Sistem
Perangkat lunak tanda tangan digital dibuat

berdasarkan metode Digital Signature Algorithm (DSA)

yang selanjutnya akan disebut sebagai Digital Signature
for Messages (DSM). Sistem DSM memiliki input berupa
pesan dan output berupa pesan yang terenkripsi yang akan
dikirim dan notifikasi apakah pesan yang diterima benar
atau tidak. Sistem ini akan terdiri dari empat modul:
modul Antarmuka User, modul Pembangkit Kunci, modul

Signature, dan modul Verifikasi.

Digital Signature Algorithm (DSA) ini akan memiliki
properti berupa parameter sebagai berikut:

a. p, adalah bilangan prima dengan panjang 1024 bit.
Parameter p bersifat publik dan dapat digunakan
bersama-sama oleh orang di dalam kelompok.

b. g, bilangan prima 160 bit, merupakan faktor dari p — 1.
Dengan kata lain, (p — 1) mod q = 0. Parameter q
bersifat publik.

c.g = h® - Y4 mod p, dimana h < p — 1 sedemikian
sehingga h® - Y4 mod p > 1. Parameter g bersifat
publik.

d. x, adalah bilangan bulat kurang dari g. Parameter x
adalah kunci pribadi.

e. y =g*mod p, adalah kunci publik.

f. m, pesan yang akan diberi tanda tangan.

1. Perancangan Antamuka User

EQ§.§.§B valid atau ==|e-mail +
'e-mailﬁ : tidak | :signalure_

‘ Antarmuka User ‘

| Signature| (¢ {Pembangki |:>
: it Kunci :

Gambar 1. Perancangan Antarmuka User
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Gambar 1. Menggambarkan antarmuka sistem dengan

user. Antarmuka user menampilkan menu berisi fungsi-

fungsi yang terdapat di dalam perangkat lunak DSM.

Terkait dengan fungsionalitas sistem, ada beberapa tugas

utama yang ditangani oleh antarmuka user, yaitu:

a. Antarmuka untuk menangani pembangkitan serta
pemilihan kunci pribadi dan kunci publik yang
dilakukan oleh user.

b. Antarmuka untuk menerima pesan yang menjadi input
dari perangkat lunak DSM, sekaligus menampilkan
hasil tanda tangan digital sesuai dengan inputan.

C. Antarmuka untuk menampilkan hasil dari verifikasi
antara pesan dengan tanda tangan digital yang ada.

2. Diagram Alir Pembangkitan Kunci

bilangan prima,
p dan q, dimana
(p-1) modqg=0

g = hE18 mod p,
dimana:
1<h<p-1 dan
h-1a mod p >1

Tentukan x (kunci

ribadi). dimana Hitung kunci publik,

y=g:mod p

x<q

‘,
kunci publik, (p. q. 9, v);
kunci pribadi, (p. 9, g. x)

A

Gambar 2. Diagram Alir Pembangkitan Kunci

Berdasarkan gambar 2. Diagram alir pembangkitan
kunci menggambarkan fungsionalitas pembangkitan kunci
pribadi dan kunci publik sesuai dengan mekanisme
algoritma DSA [12]. menghitung pasangan kunci pribadi
dan kunci publik yang diperoleh melalui fungsi
matematis, yang memiliki input dua bilangan prima, p dan
q.

3. Digram Alir Pembangkitan TandaTangan
(Signature)

m, pesan
Kk, k<q

H(m) +x*n)

r=(g”“ mod p) moed q,
= (
mod g

v
ltanda tangan

r, s

Gambar 3. Diagram Alir Tanda Tangan (Signature)
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Gambar 3. Diagram Alir Pembangkitan TandaTangan
(Signature) berperan membuat tanda tangan digital
dengan mengimplementasikan fungsi hash dan kunci
pribadi yang telah dibangkitkan pada modul pembangkit
kunci [13]. Tanda tangan digital dalam algoritma DSA
disimbolkan dengan r dan s. Nilai r, diperoleh dari
persamaan r = (g~ mod p) mod g, sedangkan nilai s dari s
= (k' (H(m) + x * r)) mod q.

4. Diagram Alir Verifikasi Keabsahan Tanda Tangan

w=s"mod g
Uy = (H(m) * w)mod g
U =(r*w)med g
v=((¢g"" * y*2) mod p) mod g

_‘

w

3
h 4

Var
! ltidak]
esan pesan telah
asli diubah

Gambar 4. Diagram Alir Verifikasi Keabsahan Tanda
Tangan

Verifikasi Keabsahan Tanda Tan berfungsi untuk
mengecek (membandingkan) antara input pesan dan input
tanda tangan digital (output dari modul signature), apakah
valid atau tidak [14][15].

I1l. HASIL DAN PEMBAHASAN

Hasil Pengujian Algoritma Tanda Tangan Digital
Untuk Meningkatkan Keamanan Pesan

A. Halaman Utama Aplikasi Pengirim Pesan

DSM

Digital Signature
Algarithm Open

Hash Pesan  Tendatangan  Kiim

Pesan
Pesan Text yang akan diberl tandatangan

x
Console
Perintah buka file batal

Gambar 5. Halaman Utama Aplikasi Pengirim Pesan
B. Halaman Utama Aplikasi Penerima Pesan

Digital Signature
Algorithm

Pesan
Pesan Text yang skan diverifikes

Console

Gambar 6. Halaman Utama Aplikasi Penerima Pesan |

1. 1 Transformasi Pesan Menggunakan Fungsi Hash

Mula-mula pesan ditulis, atau di buka melalui file Open
untuk menampilkan pesan yang akan dikirim sebagai
berikut.

Digital Signature
Algoritiim

Gambar 7. Tampilan Pesan Asli

Untuk mengubah pesan menjadi message digest dilakukan
dengan menekan tombol “Hash pesan”. Sehingga akan
diperoleh suatu bilangan integer 160 bit yang dihasilkan
dari transformasi pesan menggunakan fungsi hash SHA-1.
Gambar 8 menunjukkan hasil transformasi pesan pada
Gambar 7.

Digital Signature
Alaprithm,

Pesan
Pesan Text yang skan diber! tandatangsn

|

Gambar 8. Tampilan Hasil Transformasi Pesan
Apabila pesan berubah, maka hasil transformasi juga akan
berubah. Yang akan berakibat pada berubahnya
tandatangan dan kunci publik yang dihasilkan. Hasil
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transformasi untuk pesan yang telah diubah ditunjukkan
pada Gambar 9.

Digital Signature
Algodithin

Open | HashPesan | Tendatangan  Kirim

Gambar 9. Tampilan Pesan Yang Sudah Diubah

Tampak bahwa pesan asli dan pesan yang telah diubah
menunjukkan hasil transformasi fungsi hash yang
berbeda. Hal ini disebabkan karena setiap karakter dalam
sebuah pesan akan menghasilkan nilai bit yang berbeda.
Sehingga pada saat ditransformasikan dengan fungsi hash,
diperoleh hasil yang berbeda pula.

1.2 Penandatanganan Pesan dan Pembangkitan Kunci
Publik Y

Untuk menandatangani pesan dan membangkitkan
kunci publik vy, dilakukan dengan menekan tombol
Tandatangan. Hasil tandatangan dan kunci publik
ditunjukkan pada Gambar 10 berikut.

Digital Signature
Algocithun

Gambar 10. Hasil Tanda Tangan dan Kunci Publik Y

Dari Pesan
Pada gambar 10 dapat dijelaskan mengenai
penandataganan pesan dan pembangkitan kunci publik
bahwa Pada sistem tandatangan digital yang

menggunakan algoritma DSA, Pada penandatanganan
pesan, dibutuhkan bilangan p, g, g, k, dan kunci pribadi x.
Sedangkan verifikasi pesan membutuhkan bilangan p, q,
g, tandatangan r, dan s, serta kunci publik y. Oleh karena
itu, jika salah satu atau ketiga bilangan tersebut berubah,
maka akan menghasilkan tandatangan yang berbeda.

1.3. Verifikasi

Verifikasi pesan dilakukan dengan memasukkan pesan
yang diterima, tandatangan r dan s, serta kunci publik y.
Jika pesan belum berubah, maka verifikasi akan
menghasilkan notifikasi bahwa tandatangan dan pesan
yang diterima adalah valid. Namun, jika pesan tersebut
telah diubah, atau dikirim oleh orang yang tidak
bersangkutan maka akan menghasilkan notifikasi bahwa
pesan dan tandatangan yang diterima tidak valid.
Tampilan tahap verifikasi ditunjukkan pada Gambar 11.
Begitu juga untuk tampilan tahap verifikasi dengan pesan
yang telah diubah ditunjukkan pada Gambar 12.

Digital Signature
Algoitiing

Gambar 11. Tampilan Hasil Verifikasi Pesan

1.4. Pengujian Keamanan Tanda Tangan Digital
untuk Integritas Data

Integritas data, adalah berhubungan dengan penjagaan
dari perubahan data secara tidak sah, untuk menjaga
integritas data sistem harus memiliki kemampuan untuk
mendeteksi adanya manipulasi data oleh pihak-pihak yang
tidak berhak antara lain perubahan data, penghapusan,
dan penambahan pesan kedalam data yang sebenarnya.

1.4.1. Hasil verifikasi pesan yang telah diubah :

Digital Signature
Mansitiv

Gambar 12. Tampilan hasil verifikasi pesan yang telah
diubah

Berdasarkan hasil verifikasi pesan pada gambar 12.
Tampak bahwa pesan asli telah diubah menunjukkan hasil
transformasi  fungsi hash yang berbeda. Hal ini
disebabkan karena setiap karakter dalam sebuah pesan
akan menghasilkan nilai bit yang berbeda, sehingga pada
saat ditransformasikan dengan fungsi hash, diperoleh
hasil yang berbeda pula. dan akan menghasilkan notifikasi
bahwa pesan yang diterima tidak valid.
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1.4.2. Hasil Verifikasi Pesan Yang Telah Dihapus

Gambar 13. Tampilan hasil verifikasi pesan yang telah
di hapus

Berdasarkan hasil verifikasi pesan pada gambar 13.
Tampak bahwa pesan asli telah dihapus menunjukkan
hasil transformasi fungsi hash yang berbeda. Hal ini
disebabkan karena setiap karakter dalam sebuah pesan
akan menghasilkan nilai bit yang berbeda, sehingga pada
saat ditransformasikan dengan fungsi hash, diperoleh
hasil yang berbeda pula. dan akan menghasilkan notifikasi
bahwa pesan yang diterima tidak valid.

1.4.3. Hasil Verifikasi Penambahan Pesan

Digital Signature
Alaarithm

Pesan
Peson Text yong akan divesifikas:

Console

Gambar 14. Hasil Verifikasi Penambahan Pesan

Berdasarkan hasil verifikasi pesan pada gambar 14.
Tampak bahwa pesan asli telah ditambah menunjukkan
hasil transformasi fungsi hash yang berbeda. Hal ini
disebabkan karena setiap karakter dalam sebuah pesan
akan menghasilkan nilai bit yang berbeda, sehingga pada
saat ditransformasikan dengan fungsi hash, diperoleh
hasil yang berbeda pula. dan akan menghasilkan notifikasi

bahwa pesan yang diterima tidak valid.
1.4.4. Nirpenyangkalan (Non Repudiation)

Merupakan usaha untuk mencegah terjadinya
penyangkalan, bahwa pengirim pesan tidak dapat
mengelak bahwa dialah yang mengirim pesan tersebut.
Pada sistem tandatangan digital yang menggunakan
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algoritma DSA, setiap user (pengirim maupun penerima)
menyimpan tiga bilangan yang sama yaitu p, q, dan g.
Pada penandatanganan pesan, dibutuhkan bilangan p, g, g,
k, dan kunci pribadi x. Sedangkan verifikasi pesan
membutuhkan bilangan p, g, g, tandatangan r, dan s, serta
kunci publik y. Oleh karena itu, jika salah satu atau ketiga
bilangan tersebut berubah, maka akan menghasilkan
tandatangan yang berbeda. Dan jika dilakukan verifikasi,
maka diperoleh notifikasi bahwa pesan tersebut tidak
valid dengan Kkata lain pesan dikirim oleh pihak lain.
Gambar 15 dan 15 menunjukkan perbedaan tandatangan
yang dihasilkan apabila nilai p, q, maupun g berubah.
Pada Gambar 16. ditunjukkan hasil yang diperoleh jika
nilai g berubah.

Digital Signature
Algorithn

Pesan
Pesen Text yang ekan drverifices:

Console

Gambar 15. Hasil verifikasi dengan bilangan p,q, dan g

asli

Digital Signature [
Algorithm

Console

Gambar 16. Hasil verifikasi dengan tanda tangan r, s
dan kunci public y berubah
1.5. Analisis Hasil Algoritma Tanda Tangan Digital
Untuk Meningkatkan Keamanan Pesan.

Dari hasil peneltian yang telah ada sebelumnya
mengenai tanda tangan digital maka penulis ingin
mengembangkan perangkat lunak yang telah ada yaitu
algoritma tanda tangan digital untuk keamanan pesan
dengan menggunakan algoritma DSA (Digital signature
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Algorithm).  Perangkat lunak ini dibuat dengan
pembangkitan sepasang kunci privat dan kunci public,
proses tanda tangan (signature) dan proses verifikasi. Jadi
berdasarkan hasil implementasi dan pengujan sistem yang
dibangun perangkat lunak dapat ::

1. Menjaga integritas data dan menjamin keaslian pesan
secara utuh dan belum pernah dimanipulasi selama
proses pengiriman, dalam menjaga integritas data.
Algoritma DSA  memiliki  kemampuan  untuk
mendeteksi manipulasi pesan oleh pihak-pihak yang
tidak berhak antara lain pengapusan pesan,
penambahan pesan dan perubahan pesan kedalam data
yang sebenarnya. Apabila pesan asli telah dihapus,
diubah dan tambah akan menunjukkan hasil
transformasi  fungsi hash yang berbeda, hal ini
disebabkan karena setiap karakter dalam sebuah pesan
akan menghasilkan nilai bit yang berbeda, sehingga
pada saat ditransformasikan dengan fungsi hash,
diperoleh hasil yang berbeda pula. dan akan
menghasilkan notifikasi bahwa pesan yang diterima
tidak valid.

2. Perangkat lunak DSA yang dibuat dapat mencegah
terjadinya penyangkalan, bahwa pengirim pesan tidak
dapat mengelak bahwa dialah yang mengirim pesan
tersebut. bahwa setiap user (pengirim maupun
penerima) menyimpan tiga bilangan yang sama yaitu p,
g, dan g. Pada penandatanganan pesan, dibutuhkan
bilangan p, g, g, k, dan kunci pribadi x. Sedangkan
verifikasi pesan membutuhkan bilangan p, q, g,
tandatangan r, dan s, serta kunci publik y. Oleh karena
itu, jika salah satu atau ketiga bilangan tersebut
berubah, maka akan menghasilkan tandatangan yang
berbeda. Dan jika dilakukan verifikasi, maka diperoleh
notifikasi bahwa pesan tersebut tidak valid dengan kata
lain pesan dikirim oleh pihak lain

IV. KESIMPULAN DAN SARAN

4.1. Kesimpulan
Berdasarkan hasil pengujian dapat disimpulan

perangkat lunak algoritma tanda tangan digital untuk

keamanan pesan adalah :

1. Perangkat lunak Algoritma tanda tangan digital (DSA)
dibuat dengan menggunakan tiga tahap yaitu : proses
pembangkitan kunci pribadi dan kunci publik, proses
signature dan proses verifikasi.

2. Perangkat lunak yang dibuat dengan menggunakan
Algoritma (DSA) dapat memperlihatkan pengaruh
pesan yang telah ubah, dihapus, dan ditambah oleh
pihak ketiga. Hal ini membuktikan bahwa DSA dapat
menjaga integritas data secara utuh dan dapat
mencegah terjadinya  Nir  penyangkalan (non
repudiation).

3. Dari pengujian terhadap sistem, diketahui bahwa
tingkat keamanan tanda tangan digital sangat baik,
karena perubahan 1 karakter saja dari tanda tangan
maupun pesan akan memberikan dampak yang
signifikan yaitu tanda tangan menjadi tidak valid.

4.2. Saran
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Saran dari penulis adalah untuk dapat memberikan
perbandingan bahwa algoritma tanda tangan digital mana
yang terbaik untuk studi kasus yang sama dan untuk lebih
mengoptimalkan penggunaan perangkat lunak, agar fitur
dalam perangkat lunak ini dapat ditambah dengan suatu
fungsi yang dapat memberikan enkripsi terhadap isi
dokumen digital yang ditandatangani.
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